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APRESENTACAO

A Lei Geral de Protecao de Dados Pessoais (LGPD) é uma conquista normativa para
individuos, para o setor publico e empresas privadas, por garantir direitos individuais,
transparéncia e previsibilidade.

A Confederacdo Nacional da Industria (CNI) participou ativamente do processo de cons-
trucdo da LGPD. Em 2018, a necessidade de uma lei sobre dados pessoais foi incluida na
Pauta Minima da Agenda Legislativa da Industria, que relne o conjunto de temas mais
urgentes e de maior impacto sobre o ambiente de negécios no pais.

O desenvolvimento da Industria 4.0 no Brasil, tema prioritario nas formulacoes defendidas
pela CNI para a politica industrial, tem, no tratamento de dados, um pilar fundamental.
Sao insumos vitais para a tomada de decisdo num cendrio em que a imensa quantidade
de informacao disponivel permite que todas as etapas produtivas estejam conectadas,
da concepcao dos produtos a organizacao das linhas de producao.

O tratamento dos dados pode contribuir para elevar a produtividade, reduzir custos de
operacado e aumentar a seguranca do trabalhador. O imenso volume de informacodes e a
velocidade com que sdo geradas demandam um novo modelo de gestdo e cuidado com os
dados, no qual as estruturas existentes podem nao ser capazes de lidar com esses desafios.

Nesse contexto, a criacdo da Autoridade Nacional de Protecdo de Dados brasileira serd
essencial para assegurar um ambiente adequado para o fluxo de informacodes. A adaptacao
das empresas ao marco legal requer investimentos e, sobretudo, conhecimento sobre a
nova realidade. Além de estabelecer regras, principios e bons exemplos, a lei inspira novos
produtos e modelos de negdcio.

Para auxiliar no processo de adequacao a lei, a CNI reuniu, nesta publicacao, diretrizes que
as industrias precisam levar em consideracdo sobre a LGPD. O resultado é um panorama
sobre o tema, contribuindo para a continua implementacao de boas praticas no uso de
dados pelo setor industrial no pais.

Boa leitura.

Robson Braga de Andrade
Presidente da CNI







1 INTRODUCAO

O POR QUE PROTEGER 0OS
DADOS PESSOAIS?
8

Os dados pessoais fazem parte de um conjunto de atributos
essenciais a constituicdo da pessoa, conhecido com direitos
de personalidade. Nesse grupo, hd o direito a vida privada, a
honra, o direito de imagem, entre outros.

Como garantias, tais direitos protegem as pessoas de intro-
missoes alheias, como por exemplo, por meio do sigilo das
correspondéncias e pela privacidade. Como liberdades, per-
mitem o desenvolvimento da personalidade da pessoa e sua
autodeterminacao.

Portanto, a protecao dos dados pessoais tem a ver com a
protecao da personalidade, ndo da propriedade, tampouco
um direito autbnomo sobre o dado em si.




A protecao dos dados
pessoais tem a ver
com a protecao da

personalidade, nao da

propriedade, tampouco
um direito autébnomo
sobre o dado em si.

O avanco da digitalizacdo tem o potencial de revolucionar
o nosso cotidiano, oferecendo solucoes para importantes
desafios nacionais em dreas como mobilidade urbana, com
o desenvolvimento e adocdo de tecnologias ligadas ao
conceito de cidades inteligentes (smart cities); eficiéncia
energética, com aimplanta¢do das redes elétricas inteligen-
tes (smart grid); atendimento a saide em um pais com dimen-
soes continentais como o Brasil, com o desenvolvimento, por
exemplo, de solucdes de salde a distancia; e produtividade
industrial, com o desenvolvimento da Industria 4.0.

Para a industria, os dados passam a ser encarados como
insumos vitais para a tomada de decisdao, num cendario em
que aimensa quantidade de informacao disponivel permite
que a concepcao dos produtos, o design, os testes com
novos materiais, os prototipos, a arquitetura da fabrica, a
organizacdo da linha de producdo, o estoque de materiais, o
manual dos equipamentos, estejam todos conectados. Além
disso, o tratamento de dados em aplicacdes de Internet das
Coisas tem contribuido com o aumento da produtividade,
com a reducdo dos custos de operacao e com o aumento
da seguranca do trabalhador.

A incorporacdo das novas tecnologias em uma estratégia
para o desenvolvimento da industria brasileira sera essen-
cial para a competitividade do pais e para melhorar a sua
participacdo nas cadeias globais de valor.




O imenso volume de informacodes e a velocidade com que
sdo geradas demandam um novo modelo de gestao e cui-
dado com os dados. Em muitos casos, percebe-se que as
estruturas regulatérias existentes podem nao ser capazes
de lidar com esses novos desafios.

Com a aprovacao da Lei 13.709/2018, o Brasil se une
ao grupo de mais de 100 paises com legislacdo sobre o
tema. (UNITED NATIONS CONFERENCE ON TRADE AND
DEVELOPMENT UNCTAD, 2018)
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2 PROTE(;AO DE DADOS PESSOAIS, SEGURANCA DA INFORMAQAO E SEGREDOS COMERCIAL E INDUSTRIAL

2 PROTECAO DE DADOS PESSOAIS,

SEGURANCA DA INFORMACAO E
SEGREDOS COMERCIAL
E INDUSTRIAL

Protecao de dados pessoais, seguranca da informacéao e

segredos industriais sdo temas conectados, porém distintos.
Identificar as caracteristicas de cada sistema é fundamental
para compreender como se complementam e como podem
ser utilizados pelas empresas.




el

PROTECAO DE DADOS PESSOAIS

As normas de protecao de dados pessoais tem como obje-
tivo proteger o individuo, o titular das informacoes. Com
a aprovacao daLei 13.709/2018, as empresas que utilizam
dados pessoais deverao seguir regras especificas sobre
como coletar, tratar e armazenar as informacoes.

SEGREDOS COMERCIAL E INDUSTRIAL

Conhecimentos, informacoes ou dados utilizaveis na indds-
tria, como por exemplo, processos de fabricacao, plantas de
fabricas, planos de marketing e de negécios, com excecao
daqueles de conhecimento publico ou que sejam eviden-
tes para um técnico no assunto, sdo protegidos pela Lei
n°9.279/96 (Lei da Propriedade Industrial).

Comete crime de concorréncia desleal quem divulga ou
explora, sem autorizacdo, as informacoes a que teve acesso
mediante relacdo contratual ou empregaticia, mesmo apés
término do contrato, ou obtidas por meiosiilicitos ou a que
teve acesso mediante fraude.

SEGURANCA DA INFORMACAO

Em muitos casos, a punicdo para aquele que divulga a
informacao confidencial pode nao ser suficiente. Para as
empresas, o dano sofrido pode ser irreparavel.

A fim de evitar que as informacoes sejam reveladas, as
empresas podem se concentrar na seguranca da informa-
¢do, um conjunto de controles adequados, com politicas,
processos e procedimentos, que podem incluir, por exem-
plo, classificacdo da sensibilidade da informacao, niveis de

acesso, monitoramento do sistema, etc.
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3 ALGPD E APLICAVEL A
MINHA EMPRESA?

[1.

o

A QUEM SE APLICA

A LGPD se aplica a todas as empresas privadas e publicas de
todos os setores da economia e a administracdo publica, que
realizem o tratamento de dados pessoais, independentemente
do meio (Fisico ou digital), do pais de sua sede ou do pais onde
estejam localizados os dados.

As empresa devem se adequar a lei se, por exemplo: coletam
dados de clientes para envio de acdes promocionais ou de
negacios; ou, se coletam dados através de site e aplicativos para
vender produtos ou servicos; ou se analisam comportamento
dos clientes para sugerir conteddo especifico; ou, mantém
dados de colaboradores e utilizam para pagamentos de salarios,
ou terceirizam a coleta, armazenamento e/ou tratamento de
dados pessoais.

Assim como o regulamento europeu (GDPR), a LGPD obriga
organizacoes publicas e privadas — brasileiras e multinacio-
nais — a cumprirem alguns padroes de seguranca. O objetivo
é prevenir roubos, vazamentos e da ilegal de informacoes
digitais e eletronicas.




ABRANGENCIA EXTRATERRITORIAL

Todas as empresas no Brasil estdo sujeitas a LGPD. Mas
ndo sé. A LGPD também se aplica a: (a) companhias que
oferecem servicos ou produtos a pessoas localizadas no
Brasil; (b) companhias que realizam tratamento de dados
de pessoas localizadas no Brasil; ou (c) dados pessoais
coletados em territério nacional (art. 3°).

EXCECOES

A lei ndo se aplica aos tratamentos de dados (a) realizado
por pessoas naturais para finalidades exclusivamente
particulares e ndo econémicas, (b) realizado para fins
exclusivamente jornalisticos, artisticos e académicos, (c)
realizado para fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado, e atividades de investigacao
e repressao de infracoes penais e (d) provenientes de forado
territério nacional e que ndo sejam objeto de comunicacao,
uso compartilhado de dados com agentes de tratamento
brasileiros ou objeto de transferéncia internacional de
dados com outro pais que ndo o de proveniéncia, desde

que o pais de proveniéncia proporcione grau de protecao
de dados pessoais adequado ao previsto nesta Lei. Este
ultimo favorece a criacdo de data centers no Brasil.




O setor Automotivo pode ser compreendido como dos segmentos industriais
que trabalham diretamente o uso de base de dados com foco em Gestdo de
Relacionamento com o Cliente (CRM). Tal situacdo pode ser evidenciada na
jornada do consumidor, uma vez que essa transita desde a acdo de abordagem
de massa (campanhas), processo de compra do usuario, manutencdo automotiva,
aquisicao de servicos, recompra e acdo de fidelizagdo — Ciclo de vida do Veiculo.

A Geracao de dados e informacdes atualmente tem um forte canal, a internet.
Conforme dados disponibilizados Federacdo Nacional da Distribuicdo de
Veiculos Automotores — Fenabrave, sdo 31 milhdes de brasileiros consumindo,
a cada més, contetido sobre o setor automotivo. Além disso: Mais de 80%

das oportunidades de vendas de veiculos em 2017 foram geradas pela
internet, 46% dos consumidores escolhem uma concessionaria online Preco
(65%), veiculos (38%) e localizacdo da concessionaria (35%) sdo os itens mais
buscados durante a jornada de compra. Entende-se as informacoes adquiridas e
enriquecidas sobre perfil do usuario final subsidiam a tomada de decisdo sobre
qual melhor estratégia de relacionamento utilizar, levando em consideracao
conteldo, canal e frequéncia de interacdo.

Outro importante setor industrial que dispde de uma iniciativa que esta

atrelada ao uso de base de dados é a industria de Petréleo e Gas. Tratam-se dos
programas de relacionamento por meio de cartéo fidelidade com o consumidor
final. Pode-se considerar como uma eficiente ferramenta de coleta de dados que,
posteriormente tornam-se insumos em acdes de relacionamentos, seja na oferta
de um servico adicional ou como referéncia de ticket médio do consumidor final
para balizar tomada de decisdo relativas a preco em carater regional.

O Processo de Relacionamento com o cliente também esta associada as atividades
diretamente ligadas aos colaboradores de uma organizacdo. Atualmente a
aquisicao de dados sensiveis e relacionados a satide e bem-estar do colaborador
pode ser considerada determinante na gestdo do processo produtivo
organizacional, como também no aumento da produtividade do trabalhador.
Conforme apresentado pela CNI (2018), os custos com saude do trabalhador
aumentaram quatro vezes nos Ultimos dez anos — 60% deste custo foi pago

pelo setor privado - e, atualmente, o plano de saide consome 12% da folha de
pagamento das empresas. Ainda conforme a CNI, as perdas econémicas com as
chamadas doencas crénicas ndo transmissiveis, nas quais se incluem também as
doencas ocupacionais, representaram USS 7 trilhdes entre 2011 e 2025 nos paises
de baixa e média renda. Do ponto de vista da saude, a revolucao industrial 4.0 traz
uma crescente utilizacdo de dispositivos vestiveis (wearables) para diagnéstico,
monitoramento e maior participacdo do sujeito na gestdo da sua satide (ABQV,
2018). Além de tornarem o acesso mais facil, conferem maior autonomia aos
sujeitos e favorecem o autocuidado apoiado. Compreende-se entdo que o uso

de dados para coleta de informacdes sobre o trabalhador industrial, a fim de
minimizar absenteismo e promover a salde e seguranca, tornou-se uma rotina.







4 PRINCIPAIS PONTOS
DA LGPD

OBJETIVO DA LGPD

Proteger os direitos fundamentais de liberdade e de privaci-
dade e o livre desenvolvimento da personalidade da pessoa
natural (Art. 1°).

FUNDAMENTOS

Privacidade; a autodeterminacdo informativa; a liberdade
de expressao, de informacdo, de comunicacao e de opinido;
a inviolabilidade da intimidade, da honra e da imagem;
o desenvolvimento econémico e tecnoldgico e a inovacao;
a livre iniciativa; a livre concorréncia e a defesa do consumidor;
os direitos humanos; o livre desenvolvimento da personalidade;
a dignidade e o exercicio da cidadania pelas pessoas naturais
(Art. 2°).




ORGAOS

Autoridade Nacional de Protecdo de Dados - ANDP: 6rgao
competente para a regulamentacao a fiscalizacao e a aplica-
¢ao de sangoes da LGPD, ligado a Presidéncia da Republica.

Conselho Nacional de Protecdo de Dados Pessoais e da Pri-
vacidade: assessoramento técnico da ANDP, com membros
de 6rgaos publicos, entidades privadas e representantes
da sociedade civil.

O QUE E DADO PESSOAL

Informacao relacionada a pessoa natural identificada ou
identificavel (art. 59, 1).

CATEGORIAS DE DADOS

Dado pessoal sensivel: dado pessoal sobre origem racial
ou étnica, conviccado religiosa, opinidao politica, filiacdo a
sindicato ou a organizacdo de carater religioso, filoséfico
ou politico, dado referente a satde ou a vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa
natural (art. 5°, II).

Dados anonimizados: ndo identificam seu titular. ALGPD ndo
se aplica a estes dados, salvo quando a reversdo do processo
seja possivel, utilizando-se meios técnicos razoaveis.

Dados de criancas e adolescentes gozam de protecao diferenciada.




TITULAR DOS DADOS

O titular dos dados é a pessoa natural a quem se referem
os dados pessoais que sdo objeto de tratamento (art. 5°, V).

Dados relacionados a pessoa juridica ndo estdo no escopo da lei.
A LGPD é inaplicavel aos dados de pessoa juridica.

O QUE E TRATAMENTO DE DADOS

Toda operacdo realizada com dados pessoais, como as que
se referem a coleta, producédo, recepcao, classificacdo,
utilizacdo, acesso, reproducao, transmissao, distribuicdo,
processamento, arquivamento, armazenamento, elimina-
¢do, avaliacdo ou controle da informacao, modificacao,
comunicacao, transferéncia, difusdo ou extracao (art. 5°, X).

10 HIPOTESES QUE AUTORIZAM O
TRATAMENTO DE DADOS PESSOAIS

A possibilidade de tratar dados pessoais ndo se limita ao
consentimento do titular. A LGPD prevé diversas hipoteses
no Art. 7°:

I. consentimento;
Il. cumprimento de obrigacdo legal ou regulatoria;

lll. pela administracdo publica: execucdo de politicas
publicas ou contratos, convénios ou instrumentos;

IV. realizacdo de estudos por 6rgdo de pesquisa;

V. para a execucgao de contrato;

VI. em processo judicial, administrativo ou arbitral;




VII. para a protecdo davida ou da incolumidade fisica;
VIII. para a tutela da salde;

IX. para atender aos interesses legitimos do controla-
dor oude terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que
exijam a protecdo dos dados pessoais;

X. para a protecao do crédito.

O AGENTES DE TRATAMENTO DE DADOS
n | n NAS EMPRESAS

Controlador: pessoa natural ou juridica, de direito publico
ou privado, a quem competem as decisdes referentes ao
tratamento de dados pessoais (art. 5°,VI).

Operador: pessoa natural ou juridica, de direito publico
ou privado que realiza tratamento, conforme instrucoes
do controlador (art. 5°, VII).

Encarregado: pessoaindicada pelo controlador e operador
para atuar como canal de comunicacdo entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD) (art. 5°, VIII).

A LGPD criou o dever dos Controladores nomearem um
Encarregado de protecdo de dados (“DPQO"). Embora esse
dever se refira apenas aos controladores, o LGPD define
DPO como “a pessoa designada pelo controlador e pelo
operador para atuar como um canal de comunicacao entre
o controlador, os titulares dos dados e a ANPD". Ainda
nao esta claro se havera ou ndo alguma obrigacdo para o
operador nomear um DPO.

Apenas a ANPD pode isentar empresas desta obrigacdo da empresa
constituir um encarregado. Os dados de contato do encarregado
deverdo ser publicos, permitindo comunicacdo direta com titulares.



PRINCIPIOS

A LGPD estabelece varios principios a serem seguidos
pelas empresas nas operacoes de tratamento de dados,
em qualquer das hipdteses legais:

Finalidade: O tratamento dos dados deve ter propoésito
legitimo, especifico, explicito e informado ao titular.

Adequagdo: Compatibilidade com a finalidade informada
ao titular.

Necessidade: Limitacdo do tratamento minimo necessario
para a realizacdo de suas finalidades.

Livre acesso: Garantia de acesso ao tratamento e a inte-
gralidade de seus dados.

Qualidade dos dados: Garantia da exatidao, clareza, rele-
vancia e atualizacdo dos dados.

Transparéncia: Garantia aos titulares, de informacoes claras,
precisas e facilmente acessiveis.

Seguranca: Medidas técnicas e administrativas aptas a
proteger os dados pessoais.

Prevencao: Ado¢do de medidas para prevencdo de inciden-
tes de danos para tratamento de dados pessoais.

Nao discriminagao: Impossibilidade do tratamento dos
dados para fins discriminatoérios, ilicitos ou abusivos. Res-
ponsabilidade e prestacao de contas: Evidenciar a adocao de
medidas e controles eficazes ao cumprimento das normas

de protecdo de dados pessoais.




b

RESPONSABILIDADE

Controlador ou Operador respondem pelo dano patriminial,
moral, individual ou coletivo, que vierem a causar em decor-
réncia daviolacdo a legislacdo de protecao de dados pessoais,
cada um por suas acoes (art. 42).

Controladores atuando em conjunto serao solidariamente
responsaveis.

O operador é solidariamente responsavel caso suas ativi-
dades sejam contrérias a LGPD ou quando nao segquir as
instrucoes do controlador.

Nenhum dos agentes sera responsabilizado, caso ndo haja
violacdo a LGPD, ou caso o dano seja de culpa exclusiva de
terceiros ou do titular dos dados.

PENALIDADES

I. adverténcia, com indicacdo de prazo para adocao
de medidas corretivas;

II. multa simples, de até 2% (dois por cento) do fa-
turamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo
exercicio, excluidos os tributos, limitada, no total,
a R$ 50.000.000,00 (cinquenta milhoes de reais)
por infracao;

lIl. multa diaria, observado o limite total a que se
refere o inciso Il;

IV. publiciza¢do da infracdo apés devidamente apurada
e confirmada a sua ocorréncia;

V. bloqueio dos dados pessoais a que se refere a
infracdo até a sua regularizacao;

VI.eliminacdo dos dados pessoais a que se refere
a infracao;




¥%%) |MPORTANCIA DAS BOAS PRATICAS
N E GOVERNANCA

A LGPD incentiva agentes de tratamento de dados a
instituirem programas de governanc¢a e boas prati-
cas de gestdo. Tais medidas serdo consideradas como
parametros atenuantes na imposicao de penalidades
(ART. 52, § 1°).

D
:
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5 0S DIREITOS DOS
USUARIOS

1.

10.

A LGPD prevé um conjunto de direitos aos titulares de dados
pessoais tratados, sempre com vistas a garantir os seus direitos
fundamentais de liberdade, intimidade e de privacidade. Sao eles:

Direito de saber que seus dados pessoais sao ou serao
tratados

Direito de acesso facilitado aos seus dados pessoais
tratados pela organizacao

Direito de obter a correcdo dos seus dados pessoais,
quando incompletos, inexatos ou desatualizados

Direito de ter seus dados anonimizados, bloqueados
ou eliminados, quando desnecessarios, excessivos ou
tratados em desconformidade com a LGPD

Direito a portabilidade dos seus dados pessoais para
outra organizacao fornecedora do produto ou servico

Direito a eliminacdo de dados tratados sem o seu con-
sentimento (ressalvada a hipétese de a organizacdo pos-
suir outra base legal para tratar esses dados pessoais)

Direito de obterinformacoes sobre o compartilhamen-
to de seus dados pessoais com outras organizacoes

Direito de revogar o consentimento dado anterior-
mente para o tratamento de seus dados pessoais, por
procedimento gratuito e facilitado

Direito de serinformado sobre a possibilidade de ndo
consentir com o tratamento de seus dados pessoais
(quando outra nao for a base legal), e sobre as con-
sequéncias dessa negativa

Direito de obter informacoes claras e adequadas a
respeito dos critérios e procedimentos utilizados
em processos automatizados de decisdo, bem como,
nesse caso, o direito de solicitar a revisao de decisoes
tomadas unicamente com base em decisdes automa-
tizadas que afetem seus interesses




A LGPD prevé um
conjunto de direitos
aos titulares de dados
pessoais tratados,
sempre com vistas a
garantir os seus direitos
fundamentais de
liberdade, intimidade e
de privacidade.

OBSERVACOES:

O direito ao acesso facilitado ainformacodes sobre o trata-
mento dos seus dados pessoais, ao titular, inclui o conheci-
mento acerca: (i) da finalidade especifica do tratamento; (ii)
da fForma e duracao do tratamento; (iii) da identificacdo e
contato do controlador de dados; (iv) do uso compartilhado
dos dados; (v) da existéncia de um operador de dados, e
das responsabilidades do controlador e do operador; (vi)
do tratamento dos dados pessoais como condicdo para a
fornecimento do produto ou servico.

O direito de obter a confirmacao da existéncia de trata-
mento de seus dados pessoais, deve ocorrer: (i) em For-
mato simplificado, caso a confirmacdo ou o acesso seja
providenciado imediatamente; (ii) no prazo de quinze dias
contados do requerimento do titular de dados, por meio
de declaracdo clara e completa, com indicacdo da origem
dos dados (ou inexisténcia de registro), critérios utilizados
e finalidades do tratamento.

Caso a organizacado tenha compartilhado dados pessoais
Cuja correcdo, anonimizacao, bloqueio ou eliminacao fora
requerida pelo titular, o pedido deve ser encaminhado a
organizacao que recebeu o compartilhamento, para que
também atenda ao requerimento do titular, salvo se

Caso o requerimento acerca de um direito do titular de
dados ndo possa ser atendido imediatamente, o controlador
deveinformar ao titular sobre as razoes de fato ou de direito
que o impedem a adocdo imediata de providencias, ou
comunicar que, na hipétese, ndo é agente de tratamento.
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6 TRANSFERENCIA
INTERNACIONAL DE DADOS

As atividades sociais e econdmicas com uso intensivo de dados
dependem muito de um ambiente digital aberto e interco-
nectado, e da capacidade de mover dados entre um nimero
potencialmente ilimitado de parceiros em diferentes organi-
zacoes e jurisdicoes, de maneira facil, flexivel e barata (OCDE,
2016, tradugao livre).

O tema ndo é novo. Em 1985, por meio da Declara-
¢do sobre o Fluxo de Dados Transfonteirico, os paises
membros da OCDE ja declaravam o compromisso de
promover o acesso a dados e informacoes e servicos relacionados
e evitar a criacdo de barreiras injustificadas ao intercambio inter-
nacional de dados e informacoes. E ainda, desenvolver abordagens
comuns para lidar com questoes relacionadas aos fluxos de dados
transfronteiricos e, quando apropriado, desenvolver solucoes
harmonizadas (OCDE, 1985, traducdo livre).




Mais recentemente, durante a 142 Reunido de cUpula do
G-20(G20,2019), ao enfatizarem o papel dos dados para o
desenvolvimento, os lideres dos paises do grupo declararam
que o fluxo transfronteirico de dados, informacoes, ideias
e conhecimentos gera maior produtividade, mais inovacao
e beneficia o desenvolvimento sustentavel, levantando
desafios relacionados a privacidade, protecdo, direitos de
propriedade intelectual e seguranca.

No Brasil, a LGPD estabeleceu regras especificas para a
transferénciainternacional de dados. Entre outras situacoes,
é possivel mover os dados internacionalmente:

e Para paises para paises ou organismos internacio-
nais que proporcionem grau de protecdo de dados
pessoais adequado;

* Quando o controlador comprovar garantias de
protecao derivadas de cldusulas contratuais,
normas corporativas, selos, cédigos de conduta
ou certificados;

* Quando houver consentimento do titular.

O nivel de protecao de dados do pais estrangeiro ou do organismo
internacional sera avaliado pela Autoridade Nacional de Protecdo
de Dados.
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7 COMO SE ADEQUAR A LEI
GERAL DE PROTECAO DE
DADOS PESSOAIS

A LGPD impde que a empresa que realize tratamento de
dados realize um processo de adequacao dos seus proces-
sos e procedimentos, no intuito de garantir que os dados
pessoais sejam tratados adequadamente. Nesse sentido, de
forma genérica, os seguintes passos sdo sugestivos para uma
abordagem de adequacao:

1. Analisar de que forma a organizacao é impactada pela
LGPD:

(i) Como, por que, e quais categorias de dados pessoais
sdo tratadas pela organizacao;

(ii) Analisar o ciclo de tratamento de dados pessoais,
desde a coleta até o descarte, identificando a fina-
lidade da utilizacao.

2. Analisar e documentar as bases legais para o trata-
mento de dados, para aqueles submetidos a LGPD

3. Obter os consentimentos necessarios, se for o caso.

4. Revisar e detalhar a politica de privacidade, tornando
publicos os seus termos aos interessados.

5. Definir e documentar as bases legais das transferén-
cias internacionais de dados, se for o caso.




(o)}

. Adaptar os canais de comunicacao e a politica e
os processos internos destinados a atender os
direitos dos titulares.

7. Designar o encarregado de protecao de dados.

8. Revisar os acordos e contratos da organizacado
impactados pela LGPD.

9. Desenhar e implementar as medidas necessarias
para garantir a seguranca dos dados.

10. Implementar politicas e procedimentos para lidar
com a ocorréncia de eventuais incidentes.

11. Identificar os possiveis riscos no tratamento de
dados, de modo que as medidas necessarias para
reduzi-los sejam indentificadas e implementadas.

E importante acrescentar que, idealmente, o processo
de adequacado exige a participacao de um time multi-
disciplinar, especialmente com a participacdo de repre-
sentantes das areas: Juridica, negdcios, tecnologia,
compliance e processos.

Também, considerando que a organizacdo pode realizar o
tratamento de grande volume de dados pessoais, é suges-
tivo que o processo de adequacédo envolva, deinicio, as dreas
mais sensiveis da organizacdo, considerando aquelas com

capacidade de causar maior danos aos titulares.










8 O TERMINO DO
TRATAMENTO

O término do tratamento dos dados pessoais de um titular, e a
sua consequente eliminacdo da base de dados da organizacao,
ocorrerd quando:

a finalidade para a qual foi coletado foi alcancada, ou
na hipétese dos dados ndo serem mais necessarios ou
pertinentes para aquela finalidade informada;

o titular exercer seu direito de revogacao do consenti-
mento (quando essa for a base legal para o tratamento),
ou de oposicao;

pelo decurso do prazo de tratamento, como estabe-
lecido pela organizacao por determinacdao da ANPD,
quando constatada violagao a LGPD.

Entretanto, a LGPD prevé o direito de a organizacdo, mesmo
apos o término do tratamento, conservar os dados pessoais,
nas seguintes hipéteses:

para cumprimento de obrigacdo legal ou regulatoéria
pelo controlador;

para fins de estudo por 6rgao de pesquisa, garantida,
sempre que possivel, a anonimizacao.
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ANEXO A - LEI N2 13.7069,
DE 14 DE AGOSTO DE 2018

Lei Geral de Protecao de Dados Pessoais (LGPD)
CAPITULO |
DISPOSICOES PRELIMINARES

Art. 1° Esta Lei dispoe sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento
da personalidade da pessoa natural.

Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse nacional e devem
ser observadas pela Unido, Estados, Distrito Federal e Municipios. (Incluido pela Lei n°
13.853, de 2019)

Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:
| - o respeito a privacidade;

Il - a autodeterminagdo informativa;

Il - a liberdade de expressao, de informacdo, de comunicacao e de opinido;
IV - ainviolabilidade da intimidade, da honra e da imagem;

V - o desenvolvimento econdmico e tecnoldgico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais.

Art. 3° Esta Lei aplica-se a qualquer operacao de tratamento realizada por pessoa natural
ou por pessoa juridica de direito publico ou privado, independentemente do meio, do pais
de sua sede ou do pais onde estejam localizados os dados, desde que:

| - a operacao de tratamento seja realizada no territério nacional;



Il - 3 atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servicos ou o tratamento de dados de individuos localizados no territério nacional; ou
(Redacdo dada pela Lei n° 13.853, de 2019) Vigéncia

[l - os dados pessoais objeto do tratamento tenham sido coletados no territério nacional.

§ 1° Consideram-se coletados no territério nacional os dados pessoais cujo titular nele se
encontre no momento da coleta.

§ 2° Excetua-se do disposto no inciso | deste artigo o tratamento de dados previsto no
inciso IV do caput do art. 4° desta Lei.

Art. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais:

| - realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos;
Il - realizado para fins exclusivamente:

a) jornalistico e artisticos; ou

b) académicos, aplicando-se a esta hipétese os arts. 7° e 11 desta Lei;

[l - realizado para fins exclusivos de:

a) seguranca publica;

b) defesa nacional;

) seguranca do Estado; ou

d) atividades de investigacdo e repressdo de infracoes penais; ou

IV - provenientes de fora do territério nacional e que ndo sejam objeto de comunicacao,
uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de trans-
feréncia internacional de dados com outro pais que ndo o de proveniéncia, desde que
o pais de proveniéncia proporcione grau de protecdo de dados pessoais adequado ao
previsto nesta Lei.

§ 1° O tratamento de dados pessoais previsto no inciso lll serd regido por legislacdo
especifica, que devera prever medidas proporcionais e estritamente necessdrias ao
atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecao e os direitos do titular previstos nesta Lei.

§ 2° E vedado o tratamento dos dados a que se refere o inciso Ill do caput deste artigo
por pessoa de direito privado, exceto em procedimentos sob tutela de pessoa juridica
de direito publico, que serdo objeto de informe especifico a autoridade nacional e que
deverao observar a limitacdo imposta no § 4° deste artigo.



§ 3° A autoridade nacional emitird opinides técnicas ou recomendacdes referentes as
excecoes previstas no inciso Il do caput deste artigo e devera solicitar aos responsaveis
relatérios de impacto a protecdo de dados pessoais.

§ 4° Em nenhum caso a totalidade dos dados pessoais de banco de dados de que trata
o inciso Ill do caput deste artigo podera ser tratada por pessoa de direito privado, salvo
por aquela que possua capital integralmente constituido pelo poder publico. (Redacao
dada pela Lei n°® 13.853, de 2019) Vigéncia

Art. 5° Para os fins desta Lei, considera-se:
| - dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizagdo de carater religioso, filoséfico ou
politico, dado referente a saide ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser identificado, considerando
a utilizacdo de meios técnicos razodveis e disponiveis na ocasido de seu tratamento;

IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em
varios locais, em suporte eletronico ou fisico;

V- titular: pessoa natural a quem se referem os dados pessoais que sao objeto de tratamento;

VI- controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais;

VIl - operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal
de comunicacdo entre o controlador, os titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD); (Redacao dada pela Lei n°® 13.853, de 2019) Vigéncia

IX - agentes de tratamento: o controlador e o operador;

X - tratamento: toda operacdo realizada com dados pessoais, como as que se referem a
coleta, producao, recepcao, classificacdo, utilizacdo, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacao, modificacdo, comunicacao, transferéncia, difusdo ou extracao;

Xl - anonimizacao: utilizacdo de meios técnicos razoaveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associacdo, direta ou
indireta, a um individuo;




XIl- consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada;

XIIl - bloqueio: suspensdo temporaria de qualquer operacdo de tratamento, mediante
guarda do dado pessoal ou do banco de dados;

XIV - eliminagao: exclusao de dado ou de conjunto de dados armazenados em banco de
dados, independentemente do procedimento empregado;

XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro;

XVI - uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados
pessoais por érgaos e entidades publicos no cumprimento de suas competéncias
legais, ou entre esses e entes privados, reciprocamente, com autorizacdo especifica,
para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou
entre entes privados;

XVII - relatério de impacto a protecdo de dados pessoais: documentacao do controlador
que contém a descricdo dos processos de tratamento de dados pessoais que podem gerar
riscos as liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas
e mecanismos de mitigacao de risco;

XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administracdo publica direta ou indireta
ou pessoa juridica de direito privado sem Ffins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua missdo institucional ou em seu
objetivo social ou estatutario a pesquisa bdsica ou aplicada de carater histoérico, cientifico,
tecnolégico ou estatistico; e (Redacdo dada pela Lei n°® 13.853, de 2019) Vigéncia

XIX - autoridade nacional: 6rgao da administracdo publica responsavel por zelar, imple-
mentar e fiscalizar o cumprimento desta Lei em todo o territério nacional. (Redacdo dada
pela Lei n® 13.853, de 2019) Vigéncia

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os
seguintes principios:

| - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades;

Il - adequacgdo: compatibilidade do tratamento com as finalidades informadas ao titular,
de acordo com o contexto do tratamento;



Il - necessidade: limitacdo do tratamento ao minimo necessario para a realiza¢do de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em
relacdo as finalidades do tratamento de dados;

IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracdo do tratamento, bem como sobre a integralidade de seus dados pessoais;

V - qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atua-
lizacdo dos dados, de acordo com a necessidade e para o cumprimento da finalidade de
seu tratamento;

VI - transparéncia: garantia, aos titulares, de informacoes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

VIl - seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacoes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacao ou difusao;

VIl - prevencao: adocdo de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminacdo: impossibilidade de realizacdo do tratamento para fins discrimina-
torios ilicitos ou abusivos;

X - responsabilizacdo e prestacdo de contas: demonstracdo, pelo agente, da adocdo de
medidas eficazes e capazes de comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficicia dessas medidas.

CAPITULO Il

DO TRATAMENTO DE DADOS PESSOAIS

Secaol

Dos Requisitos para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo controlador;




Il - pela administracdo publica, para o tratamento e uso compartilhado de dados neces-
sarios a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas
em contratos, convénios ou instrumentos congéneres, observadas as disposicoes do
Capitulo IV desta Lei;

IV - para a realizacdo de estudos por érgdo de pesquisa, garantida, sempre que possivel,
a anonimizacao dos dados pessoais;

V - quando necessdrio para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral,
esse Ultimo nos termos da Lei n®9.307, de 23 de setembro de 1996 (Lei de Arbitragem) ;

VII - para a prote¢do da vida ou da incolumidade fisica do titular ou de terceiro;

VIII - para a tutela da salde, exclusivamente, em procedimento realizado por profissionais
de salde, servicos de salde ou autoridade sanitéria; (Redacdo dada pela Lei n°® 13.853,
de 2019)

IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro,
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam
a protecao dos dados pessoais; ou

X - para a protecdo do crédito, inclusive quanto ao disposto na legislacdo pertinente.
§ 1° (Revogado). (Redacdo dada pela Lei n® 13.853, de 2019)
§ 2° (Revogado). (Redacdo dada pela Lei n° 13.853, de 2019)

§ 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade,
a boa-fé e o interesse publico que justificaram sua disponibilizacao.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os
dados tornados manifestamente publicos pelo titular, resguardados os direitos do titular
e os principios previstos nesta Lei.

§ 5° O controlador que obteve o consentimento referido noinciso | do caput deste artigo
que necessitar comunicar ou compartilhar dados pessoais com outros controladores
deverd obter consentimento especifico do titular para esse fim, ressalvadas as hipéteses
de dispensa do consentimento previstas nesta Lei.

§ 6° A eventual dispensa da exigéncia do consentimento ndo desobriga os agentes de
tratamento das demais obrigacdes previstas nesta Lei, especialmente da observancia dos
principios gerais e da garantia dos direitos do titular.



§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste
artigo podera ser realizado para novas finalidades, desde que observados os propésitos
legitimos e especificos para o novo tratamento e a preservacado dos direitos do titular,
assim como os fundamentos e os principios previstos nesta Lei. (Incluido pela Lei n°
13.853, de 2019) Vigéncia

Art. 8° O consentimento previsto no inciso | do art. 7° desta Lei devera ser fornecido por
escrito ou por outro meio que demonstre a manifestacdao de vontade do titular.

§ 1° Caso o consentimento seja fornecido por escrito, esse deverd constar de cldusula
destacada das demais cldusulas contratuais.

§ 2° Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em confor-
midade com o disposto nesta Lei.

§ 3° E vedado o tratamento de dados pessoais mediante vicio de consentimento.

§ 4° O consentimento devera referir-se a finalidades determinadas, e as autorizacoes
genéricas para o tratamento de dados pessoais serao nulas.

§ 5° O consentimento pode ser revogado a qualquer momento mediante manifestacao
expressa do titular, por procedimento gratuito e facilitado, ratificados os tratamentos
realizados sob amparo do consentimento anteriormente manifestado enquanto nao
houver requerimento de eliminacdo, nos termos do inciso VI do caput do art. 18 desta Lei.

§ 6° Em caso de alteracdo de informacao referida nos incisos I, I, Ill ou V do art. 9° desta
Lei, o controlador devera informar ao titular, com destaque de forma especifica do teor
das alteracoes, podendo o titular, nos casos em que o seu consentimento é exigido,
revoga-lo caso discorde da alteracao.

Art. 9° O titular tem direito ao acesso facilitado as informacdes sobre o tratamento de
seus dados, que deverao ser disponibilizadas de forma clara, adequada e ostensiva acerca
de, entre outras caracteristicas previstas em regulamentacdo para o atendimento do
principio do livre acesso:

| - finalidade especifica do tratamento;

Il - forma e duracdo do tratamento, observados os segredos comercial e industrial;

Il - identificacdo do controlador;

IV -informacoes de contato do controlador;

V - informacoes acerca do uso compartilhado de dados pelo controlador e a finalidade;

VI - responsabilidades dos agentes que realizardo o tratamento; e




VII - direitos do titular, com men¢do explicita aos direitos contidos no art. 18 desta Lei.

§ 1° Na hipétese em que o consentimento é requerido, esse serd considerado nulo caso as
informacgdes fornecidas ao titular tenham conteddo enganoso ou abusivo ou ndo tenham
sido apresentadas previamente com transparéncia, de forma clara e inequivoca.

§ 2° Na hipotese em que o consentimento é requerido, se houver mudancas da finalidade
para o tratamento de dados pessoais ndo compativeis com o consentimento original,
o controlador deverd informar previamente o titular sobre as mudancas de finalidade,
podendo o titular revogar o consentimento, caso discorde das alteracoes.

§ 3° Quando o tratamento de dados pessoais for condicao para o fornecimento de produto
ou de servico ou para o exercicio de direito, o titular serd informado com destaque sobre
esse fato e sobre os meios pelos quais poderd exercer os direitos do titular elencados
no art. 18 desta Lei.

Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de
dados pessoais para finalidades legitimas, consideradas a partir de situacdes concretas,
que incluem, mas ndo se limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecdo, em relacdo ao titular, do exercicio regular de seus direitos ou prestacao
de servicos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e
liberdades fundamentais, nos termos desta Lei.

§ 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os
dados pessoais estritamente necessarios para a finalidade pretendida poderdo ser tratados.

§ 2° O controlador devera adotar medidas para garantir a transparéncia do tratamento
de dados baseado em seu legitimo interesse.

§ 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecao
de dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo,
observados os segredos comercial e industrial.

Secaol ll
Do Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipoéteses:

| - quando o titular ou seu responsavel legal consentir, de forma especifica e destacada,
para finalidades especificas;



II-sem fornecimento de consentimento do titular, nas hipéteses em que for indispenséavel para:
a) cumprimento de obrigacdo legal ou regulatoéria pelo controlador;

b) tratamento compartilhado de dados necessarios a execucdo, pela administracdo publica,
de politicas publicas previstas em leis ou regulamentos;

¢) realizacdo de estudos por 6rgdo de pesquisa, garantida, sempre que possivel, a anoni-
mizagdo dos dados pessoais sensiveis;

d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administra-
tivo e arbitral, este ultimo nos termos da Lei n°® 9.307, de 23 de setembro de 1996 (Lei
de Arbitragem) ;

e) protecdo da vida ou da incolumidade fisica do titular ou de terceiro;

f) tutela da salde, exclusivamente, em procedimento realizado por profissionais de
saude, servicos de salde ou autoridade sanitaria; ou (Redacdo dada pela Lei n® 13.853,
de 2019) Vigéncia

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de identificacao e
autenticacdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados
no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais
do titular que exijam a protecao dos dados pessoais.

§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados pessoais que revele
dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em
legislacdo especifica.

§ 2° Nos casos de aplicacdo do disposto nas alineas “a” e “b” do inciso Il do caput deste
artigo pelos 6rgaos e pelas entidades publicas, sera dada publicidade a referida dispensa
de consentimento, nos termos do inciso | do caput do art. 23 desta Lei.

§ 3° A comunicacdo ou o uso compartilhado de dados pessoais sensiveis entre controla-
dores com objetivo de obter vantagem econdmica podera ser objeto de vedacdo ou de
regulamentacdo por parte da autoridade nacional, ouvidos os 6rgaos setoriais do Poder
Publico, no ambito de suas competéncias.

§ 4° E vedada a comunicacdo ou o uso compartilhado entre controladores de dados pes-
soais sensiveis referentes a satde com objetivo de obter vantagem econdémica, exceto
nas hipoteses relativas a prestacdo de servicos de saldde, de assisténcia fFarmacéutica e
de assisténcia a saude, desde que observado o § 5° deste artigo, incluidos os servicos
auxiliares de diagnose e terapia, em beneficio dos interesses dos titulares de dados, e
para permitir: (Redacdo dada pela Lei n°® 13.853, de 2019)




| - a portabilidade de dados quando solicitada pelo titular; ou (Incluido pela Lein® 13.853,
de 2019)

Il - as transacoes financeiras e administrativas resultantes do uso e da prestacdo dos
servicos de que trata este paragrafo. (Incluido pela Lei n°® 13.853, de 2019)

§ 5° E vedado as operadoras de planos privados de assisténcia a satde o tratamento de
dados de salde para a prética de selecao de riscos na contratacdo de qualquer modalidade,
assim como na contratacao e exclusdo de beneficidrios. (Incluido pela Lein® 13.853,de 2019)

Art. 12. Os dados anonimizados nao serdo considerados dados pessoais para os fins desta
Lei, salvo quando o processo de anonimizacdo ao qual foram submetidos for revertido,
utilizando exclusivamente meios préprios, ou quando, com esforcos razoaveis, puder ser
revertido.

§ 1° A determinacdo do que seja razodvel deve levar em consideracdo fatores objetivos,
tais como custo e tempo necessdrios para reverter o processo de anonimizacado, de acordo
com as tecnologias disponiveis, e a utilizacdo exclusiva de meios préprios.

§ 2° Poderdo ser igualmente considerados como dados pessoais, para os fins desta Lei,
aqueles utilizados para formacao do perfil comportamental de determinada pessoa
natural, se identificada.

§ 3° A autoridade nacional poderd dispor sobre padroes e técnicas utilizados em proces-
sos de anonimizacao e realizar verificacoes acerca de sua seguranca, ouvido o Conselho
Nacional de Protecao de Dados Pessoais.

Art. 13. Na realizacdo de estudos em salde publica, os 6rgdos de pesquisa poderdo ter
acesso a bases de dados pessoais, que serdo tratados exclusivamente dentro do 6rgao
e estritamente para a finalidade de realizacdo de estudos e pesquisas e mantidos em
ambiente controlado e seguro, conforme praticas de seguranca previstas em regulamento
especifico e que incluam, sempre que possivel, a anonimizacdo ou pseudonimizacdo dos
dados, bem como considerem os devidos padroes éticos relacionados a estudos e pesquisas.

§ 1° A divulgacao dos resultados ou de qualquer excerto do estudo ou da pesquisa de que
trata o caput deste artigo em nenhuma hipétese podera revelar dados pessoais.

§ 2° O 6rgao de pesquisa sera o responsavel pela seguranca da informacao prevista
no caput deste artigo, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro.

§ 3° O acesso aos dados de que trata este artigo sera objeto de regulamentacdo por
parte da autoridade nacional e das autoridades da area de salde e sanitarias, no ambito
de suas competéncias.



§ 4° Para os efeitos deste artigo, a pseudonimizacdo é o tratamento por meio do qual
um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo, sendo
pelo uso de informacdo adicional mantida separadamente pelo controlador em ambiente
controlado e seguro.

Secao lll
Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado
em seu melhor interesse, nos termos deste artigo e da legislacdo pertinente.

§ 1° O tratamento de dados pessoais de criancas deverd ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

§ 2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverao
manter publica ainformacao sobre os tipos de dados coletados, a forma de sua utilizacao
e os procedimentos para o exercicio dos direitos a que se refere o art. 18 desta Lei.

§ 3° Poderao ser coletados dados pessoais de criancas sem o consentimento a que se
refere o § 1° deste artigo quando a coleta for necessaria para contatar os pais ou o res-
ponsavel legal, utilizados uma Unica vez e sem armazenamento, ou para sua protecao, e
em nenhum caso poderdo ser repassados a terceiro sem o consentimento de que trata
0 § 1° deste artigo.

§4° Os controladores ndo deverao condicionar a participacao dos titulares de que tratao
§ 1° deste artigo em jogos, aplicacoes de internet ou outras atividades ao fornecimento
de informacoes pessoais além das estritamente necessarias a atividade.

§ 5° O controlador deve realizar todos os esforcos razoaveis para verificar que o con-
sentimento a que se refere o § 1° deste artigo foi dado pelo responsavel pela crianca,
consideradas as tecnologias disponiveis.

§ 6° As informacoes sobre o tratamento de dados referidas neste artigo deverao
ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso
de recursos audiovisuais quando adequado, de forma a proporcionar a informacao
necessaria aos pais ou ao responsavel legal e adequada ao entendimento da crianca.

Secao IV
Do Término do Tratamento de Dados

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipéteses:




| - verificacdo de que a finalidade foi alcancada ou de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da finalidade especifica almejada;

Il - fim do periodo de tratamento;

[l - comunicacdo do titular, inclusive no exercicio de seu direito de revogacao do consenti-
mento conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico; ou

IV - determinacdo da autoridade nacional, quando houver violacdo ao disposto nesta Lei.

Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, no ambito e
nos limites técnicos das atividades, autorizada a conservacao para as sequintes finalidades:

| - cumprimento de obrigacdo legal ou regulatéria pelo controlador;

Il - estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

Il - transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados
dispostos nesta Lei; ou

IV - uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimi-
zados os dados.

CAPITULO 1lI
DOS DIREITOS DO TITULAR

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade, nos
termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador, em relacdo aos
dados do titular por ele tratados, a qualquer momento e mediante requisicao:

| - confirmacao da existéncia de tratamento;
Il - acesso aos dados;
Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV -anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados
em desconformidade com o disposto nesta Lei;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante requi-
sicdo expressa, de acordo com a regulamentacdo da autoridade nacional, observados
os segredos comercial e industrial; (Redacdo dada pela Lei n°® 13.853, de 2019) Vigéncia



VI - elimina¢do dos dados pessoais tratados com o consentimento do titular, exceto nas
hipéteses previstas no art. 16 desta Lei;

VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados;

VIl - informacgdo sobre a possibilidade de ndo fornecer consentimento e sobre as conse-
quéncias da negativa;

IX - revogacdo do consentimento, nos termos do § 5° do art. 8° desta Lei.

§ 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados
contra o controlador perante a autoridade nacional.

§ 2° Otitular pode opor-se a tratamento realizado com fundamento em uma das hipoteses
de dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei.

§ 3° Os direitos previstos neste artigo serao exercidos mediante requerimento expresso
do titular ou de representante legalmente constituido, a agente de tratamento.

§ 4° Em caso de impossibilidade de adocao imediata da providéncia de que trata o § 3°
deste artigo, o controlador enviard ao titular resposta em que podera:

| - comunicar que nao é agente de tratamento dos dados e indicar, sempre que possivel,
0 agente; ou

II-indicar as razoes de fato ou de direito que impedem a adoc¢do imediata da providéncia.

§ 5° O requerimento referido no § 3° deste artigo serd atendido sem custos para o titular,
Nnos prazos e nos termos previstos em regulamento.

§ 6° O responsavel deverd informar, de maneira imediata, aos agentes de tratamento com
0s quais tenha realizado uso compartilhado de dados a correcdo, a eliminacao, a anoni-
mizacdo ou o bloqueio dos dados, para que repitam idéntico procedimento, exceto nos
casos em que esta comunicacdo seja comprovadamente impossivel ou implique esforco
desproporcional. (Redacdo dada pela Lei n® 13.853, de 2019) Vigéncia

§ 7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo
nao inclui dados que ja tenham sido anonimizados pelo controlador.

§ 8° O direito a que se refere 0 § 1° deste artigo também podera ser exercido perante os
organismos de defesa do consumidor.

Art. 19. A confirmacao de existéncia ou o acesso a dados pessoais serdo providenciados,
mediante requisicao do titular:




| - em Formato simplificado, imediatamente; ou

Il - por meio de declaracdo clara e completa, que indique a origem dos dados, a inexisténcia
de registro, os critérios utilizados e a finalidade do tratamento, observados os segredos
comercial e industrial, fornecida no prazo de até 15 (quinze) dias, contado da data do
requerimento do titular.

§ 1° Os dados pessoais serdao armazenados em formato que favoreca o exercicio do direito
de acesso.

§ 2° As informacgodes e os dados poderdo ser fornecidos, a critério do titular:
| - por meio eletrénico, seguro e idoneo para esse fim; ou
Il - sob forma impressa.

§ 3° Quando o tratamento tiver origem no consentimento do titular ou em contrato, o
titular podera solicitar copia eletrénica integral de seus dados pessoais, observados os
segredos comercial e industrial, nos termos de regulamentacdo da autoridade nacional,
em formato que permita a sua utilizacdo subsequente, inclusive em outras operacoes de
tratamento.

§ 4° A autoridade nacional podera dispor de forma diferenciada acerca dos prazos previstos
nos incisos | e Il do caput deste artigo para os setores especificos.

Art. 20. O titular dos dados tem direito a solicitar a revisdo de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisoes destinadas a definir o seu perfil pessoal, profissional, de consumo e
de crédito ou os aspectos de sua personalidade. (Redacdo dada pela Lein® 13.853,de 2019)

§ 1° O controlador devera fornecer, sempre que solicitadas, informacodes claras e adequa-
das a respeito dos critérios e dos procedimentos utilizados para a decisao automatizada,
observados os segredos comercial e industrial.

§ 2°Em caso de nao oferecimento de informacoes de que trata o § 1° deste artigo baseado
na observancia de segredo comercial e industrial, a autoridade nacional podera realizar
auditoria para verificacdo de aspectos discriminatérios em tratamento automatizado de
dados pessoais.

§ 3° (VETADO). (Incluido pela Lei n° 13.853, de 2019) Vigéncia

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular nao
podem ser utilizados em seu prejuizo.



Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida
em juizo, individual ou coletivamente, na forma do disposto na legislacdo pertinente,
acerca dos instrumentos de tutela individual e coletiva.

CAPITULO IV

DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
Secaol

Das Regras

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas
no paragrafo Unico do art. 1°da Lein® 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informacao) , devera ser realizado para o atendimento de sua finalidade publica, na
persecucao do interesse publico, com o objetivo de executar as competéncias legais ou
cumprir as atribuicoes legais do servico publico, desde que:

| - sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam
o tratamento de dados pessoais, fornecendo informacoes claras e atualizadas sobre a
previsao legal, a finalidade, os procedimentos e as praticas utilizadas para a execucao
dessas atividades, em veiculos de facil acesso, preferencialmente em seus sitios eletronicos;

Il - (VETADO); e

Il - seja indicado um encarregado quando realizarem operacdes de tratamento de dados
pessoais, nos termos do art. 39 desta Lei; e (Redacdo dada pela Lei n°® 13.853, de 2019)
Vigéncia

IV - (VETADO). (Incluido pela Lei n® 13.853, de 2019) Vigéncia

§ 1° A autoridade nacional poderd dispor sobre as formas de publicidade das operacoes
de tratamento.

§ 2° O disposto nesta Lei ndo dispensa as pessoas juridicas mencionadas no caput deste
artigo de instituir as autoridades de que trataa Lein®12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacao) .

§ 3° Os prazos e procedimentos para exercicio dos direitos do titular perante o Poder
Publico observarao o disposto em legislacdo especifica, em especial as disposicoes cons-
tantes da Lein®9.507, de 12 de novembro de 1997 (Lei do Habeas Data), da Lei n°® 9.784,
de 29 de janeiro de 1999 (Lei Geral do Processo Administrativo) , e da Lei n® 12.527, de
18 de novembro de 2011 (Lei de Acesso a Informacao) .




§ 4° Os servicos notariais e de registro exercidos em carater privado, por delegacdo do
Poder Publico, terdo o mesmo tratamento dispensado as pessoas juridicas referidas no
caput deste artigo, nos termos desta Lei.

§ 5° Os 6rgaos notariais e de registro devem fornecer acesso aos dados por meio ele-
tronico para a administracao publica, tendo em vista as finalidades de que trata o caput
deste artigo.

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime
de concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal , terdo o mesmo
tratamento dispensado as pessoas juridicas de direito privado particulares, nos termos
desta Lei.

Paragrafo Unico. As empresas publicas e as sociedades de economia mista, quando
estiverem operacionalizando politicas publicas e no ambito da execucado delas, terdo o
mesmo tratamento dispensado aos 6rgaos e as entidades do Poder Publico, nos termos
deste Capitulo.

Art. 25. Os dados deverao ser mantidos em formato interoperavel e estruturado para o
uso compartilhado, com vistas a execucao de politicas publicas, a prestacao de servicos
publicos, a descentralizacdo da atividade publica e a disseminac¢do e ao acesso das infor-
macoes pelo publico em geral.

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finali-
dades especificas de execucao de politicas publicas e atribuicdo legal pelos 6rgaos e pelas
entidades publicas, respeitados os principios de protecdo de dados pessoais elencados
no art. 6° desta Lei.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes
de bases de dados a que tenha acesso, exceto:

| - em casos de execucdo descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lei n°®
12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao) ;

Il - (VETADO);

Il - nos casos em que os dados forem acessiveis publicamente, observadas as disposicoes
desta Lei.

IV - quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios
ou instrumentos congéneres; ou (Incluido pela Lei n® 13.853, de 2019)



V - na hipétese de a transferéncia dos dados objetivar exclusivamente a prevencdo de
fraudes eirregularidades, ou proteger e resguardar a seguranca e a integridade do titular
dos dados, desde que vedado o tratamento para outras finalidades. (Incluido pela Lei n®
13.853, de 2019)

§ 2° Os contratos e convénios de que trata o § 1° deste artigo deverdo ser comunicados
a autoridade nacional.

Art. 27. A comunicacdo ou o uso compartilhado de dados pessoais de pessoa juridica
de direito publico a pessoa de direito privado serd informado a autoridade nacional e
dependerd de consentimento do titular, exceto:

| - nas hipéteses de dispensa de consentimento previstas nesta Lei;

Il - nos casos de uso compartilhado de dados, em que serd dada publicidade nos termos
doinciso I do caput do art. 23 desta Lei; ou

Il - nas excecoes constantes do § 1° do art. 26 desta Lei.

Paragrafo Unico. A informacdo a autoridade nacional de que trata o caput deste artigo
serd objeto de regulamentacao. (Incluido pela Lei n°® 13.853, de 2019)

Art. 28. (VETADO).

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos 6rgaos e as
entidades do poder publico a realizacdo de operacoes de tratamento de dados pessoais,
informacoes especificas sobre o ambito e a natureza dos dados e outros detalhes do
tratamento realizado e poderd emitir parecer técnico complementar para garantir o
cumprimento desta Lei. (Redacdo dada pela Lei n°® 13.853, de 2019)

Art. 30. A autoridade nacional poderd estabelecer normas complementares para as
atividades de comunicacao e de uso compartilhado de dados pessoais.

Secao ll
Da Responsabilidade

Art. 31. Quando houver infragdo a esta Lei em decorréncia do tratamento de dados
pessoais por 6rgaos publicos, a autoridade nacional podera enviar informe com medidas
cabiveis para fazer cessar a violacao.

Art. 32. A autoridade nacional poderd solicitar a agentes do Poder Publico a publicacdo
de relatérios de impacto a protecdo de dados pessoais e sugerir a adocdo de padroes e
de boas praticas para os tratamentos de dados pessoais pelo Poder Publico.




CAPITULO V
DA TRANSFERENCIA INTERNACIONAL DE DADOS

Art. 33. Atransferéncia internacional de dados pessoais somente é permitida nos seguintes
casos:

| - para paises ou organismos internacionais que proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei;

Il - quando o controlador oferecer e comprovar garantias de cumprimento dos principios,
dos direitos do titular e do regime de protecao de dados previstos nesta Lei, na forma de:

a) cldusulas contratuais especificas para determinada transferéncia;
b) cldusulas-padrao contratuais;

€) normas corporativas globais;

d) selos, certificados e cédigos de conduta regularmente emitidos;

[l - quando a transferéncia for necessdria para a cooperacao juridica internacional entre
6rgaos publicos de inteligéncia, de investigacdo e de persecucdo, de acordo com os
instrumentos de direito internacional;

IV - quando a transferéncia for necessaria para a protecao da vida ou da incolumidade
fisica do titular ou de terceiro
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